
Cycle 4 Ce que je dois retenir ...
Fiche de connaissance :
Niv Code Validé :

Identifier les risques liés au numérique et connaître les pratiques responsables. 3 T3 oui  o      non  o

Identifier les risques liés au numérique et connaître les pratiques responsables. 

Le numérique est présent partout dans notre vie : à la maison, à l’école, sur nos téléphones. Mais son 
usage comporte des risques. Chaque action en ligne laisse une trace numérique, parfois visible, parfois 
non. Il est donc important de connaître ces risques et d’adopter des comportements responsables pour 
se protéger, protéger les autres et son matériel.

Vol de données personnels Les cyberviolences
Le vol de données est un terme 
générique  désignant  la  prise 
illégale  d’informations  de  type 
personnelles  parfois  sensibles, 
comme des  mots  de  passe,  des 
coordonnées  bancaires  ou  des 
documents  confidentiels,  à  des 
fins de fraude ou de chantage.

La  cyberviolence  est  un  terme 
générique  désignant  toutes  les 
formes de violence commises via 
Internet et  ses outils,  comme le 
cyberharcèlement,  les  menaces, 
l’usurpation  d’identité  ou  la 
diffusion de contenus humiliants 
visant à nuire à une personne.

L’usurpation d’identité La dépendance au numérique 
L’usurpation  d’identité  est  un 
terme générique désignant le fait 
d’utiliser,  sans  autorisation,  les 
informations  personnelles  d’une 
autre personne, comme son nom, 
ses identifiants ou sa photo, dans 
le but de tromper, de manipuler 
escroquer.

La dépendance numérique est un 
terme  générique  désignant   le 
besoin  excessif  d’utiliser  les 
écrans, au point que cela nuit à la 
vie  quotidienne  :  difficultés  de 
concentration,  baisse  des 
résultats  scolaires,  troubles  du 
sommeil, isolement social, etc.

La hameçonnage La désinformation
Le  hameçonnage  est  un  terme 
générique  désignant  une 
technique  de  fraude  qui  utilise 
l’usurpation  d’identité  d’un 
organisme  de  confiance  pour 
tromper  et  voler  des  donnée 
confidentielles  comme  des 
coordonnées bancaires.

Le vol de données est un terme 
générique désignant la diffusion 
volontaire  de  "fake-news"  ou 
fausses informations dans le but 
de  tromper,  manipuler  ou 
influencer  l’opinion  publique  
souvent  à  des  fins  politiques, 
commerciales ou idéologiques. 

Voici une liste non exhaustive, de "pratiques responsables" sur Internet :

1. Demander de l’aide à un adulte en cas de problème en ligne.
2. Réfléchir avant de publier : tout ce qu’on met en ligne laisse une 

trace numérique.
3. Ne pas partager d’informations personnelles avec des inconnus
4. Vérifier l’identité des personnes avant de répondre à un message.
5. Utiliser des mots de passe solides et les garder secrets.
6. Ne pas cliquer sur des liens suspects ou inconnus.
7. Respecter les autres : pas d’insultes, pas de moqueries.
8. Vérifier les sources avant de partager une information.
9. Mettre régulièrement à jour, son pare feu et son anti-virus

T3

Traces numériques : informations laissées sur Internet, montrant les actions d'une personne. 
(localisations, passions, genre, contacts...)
Cybersécurité : pratiques visant à sécuriser les informations et les infrastructures numériques 

Mots clés

Un virus est un programme 
informatique malveillant qui 
a pour objectif de perturber le 
fonctionnement normal d'un 
appareil informatique voire de 
dérober les informations 
personnelles qu'il contient.


